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Informacidbiztonsagi kovetelmények
a PKR rendszert igénybe vevé felhasznal6 szervezetek szamara

Jelen kovetelményrendszer célja az adatok védelmének, a szolgéltatasok folyamatos
rendelkezésre allasanak, valamint a Magyarorszag kiberbiztonsagarol szolo 2024. évi LXIX.
torvénynek, a 7/2024. (VI. 24.) MK rendeletnek valé megfelelés biztositasa. A szabalyok kotelezd
érvényliek minden olyan szervezetre, amely az PKR rendszerhez hozzafér, adatot tovabbit, fogad
vagy feldolgoz.

Jelen kovetelményrendszer minden olyan intézményre, szervezetre (tovabbiakban: felhasznalo
szervezet) és azok természetes személy végfelhasznaloira vonatkozik, aki(k) regisztraltak az PKR
rendszerben és ahhoz hozzaférnek, valamint ennek keretében adatot tovabbitanak, fogadnak
vagy feldolgoznak.

A jelen dokumentumban meghatarozott kévetelmények kotelezé érvénylek, azokat a PKR
rendszerbe valo belépéssel a felhasznald szervezet és annak felhasznaloja elfogadja.

1. Altalanos megfelelés és bejelentés

e A Magyarorszag kiberbiztonsagardl szélé6 2024. évi LXIX. torvény (tovabbiakban:
Kiberbiztonsagi tv.) hatalya ala tartozé felhasznald szervezet koteles az elektronikus
informaciods rendszereinek a nemzeti kiberbiztonsagi hatésag részére torténé bejelentése
soran az PKR rendszer hasznalatat — a rendszer azonositdsara alkalmas adatok, valamint
a rendszer felett rendelkezési jogot gyakorld szervezet (NSZI) megjeltlésével —

bejelenteni.
o A felhasznalo szervezet koteles a jelen dokumentumban meghatarozott elektronikus
informacidbiztonsagi kovetelményeket teljesiteni, valamint — amennyiben azzal

rendelkezik — azokat az informaciébiztonsagi szabalyzataban régziteni.
e A PKR rendszerben torténd regisztracio el6tt a felhasznald szervezetnek gondoskodnia
kell a jelen dokumentumban el6irt informacidbiztonsagi el6irasoknak valé megfelel6ségrél.

2. Szerepkorok és felelésségek

o A felhasznal6 szervezet koteles felelésséget vallalni a rendeltetésszeri hasznalatért, a
hitelesité adatok védelméeért és az incidensek kivizsgalasaban valé egyuttmikodéseért.

o A felhasznal6 szervezet koteles kijeloli azokat a személyeket, akik jogosultak a rendszer
hasznalatara, és felelések a hozzaférések igényléséért, modositasaért és
megszintetéséért.

o A felhasznaldk felelések a rendszer rendeltetésszer(i hasznalatdért, a rajuk bizott
hitelesité
adatok védelméért, valamint az informaciobiztonsagi kdvetelmények betartasaért.

e A felhasznaldé szervezet koteles egylttmikodni az informacidbiztonsagi kockazatok
kezelésében és az incidensek kivizsgalasaban.

o A felhasznalé szervezet koteles biztositani, hogy a rendszerhez hozzaféré felhasznalok
alapvet6 informéciobiztonsagi tudatossaggal rendelkezzenek, kilonds tekintettel az
adatok bizalmas kezelésére, a jogosulatlan hozzaférések megel6zésére és az incidensek
felismerésére.
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3. Hozzaférés és jogosultsagkezelés

o A felhasznaldk kizardlag a munkakoruk ellatdsahoz sziikséges jogosultsagokat kaphatjak
meg, és kotelesek gondoskodni hitelesité adataik bizalmas kezelésérél.

4. Adatkezelés és adatbiztonsag

e A rendszerbdl letoltott, exportalt vegy egyéb modon kinyert adatok kezelése soran
biztositani kell azok jogosulatlan hozzaféréstdl valo védelmét. Az adatok nyomtatasa és
kils6 adathordozéra mentése csak indokolt esetben, a szervezet belsé szabalyainak
megfeleléen térténhet.

e A rendszerbdl szarmazé informacidk elektronikus tovabbitasa soran biztositani kell, hogy
azok kizarélag jogosult cimzettekhez keriljenek. Bizalmas adatokat tartalmazé
informaciok nyilvanos vagy nem védett csatornan torténd tovabbitasa nem megengedett.

e A rendszerb8l szarmazé adatok megérzése kizardlag a jogszabalyi vagy mikddési
kotelezettségek altal indokolt ideig torténhet. Az adatok torlését oly modon kell
végrehajtani, hogy azok utélag ne legyenek visszaallithatdk.

o Az adatok harmadik fél részére torténd tovabbitasara kizardlag jogszabalyi kotelezettség
teljesitése, illetve a rendszer mikodtetéséhez szikséges adatfeldolgozoi jogviszony
keretében kerulhet sor.

e Az PKR rendszerben csak olyan adatkezelés végezhetf, amely a feladat ellatasahoz
feltétlentl sziikséges.

5. Technikai védelem és kdrnyezeti biztonséag

e A rendszer elérése naprakész, gyarté altal tamogatott béngészébdl torténhet. A
felhasznalok kotelesek olyan munkakoérnyezetet hasznalni, amely védett a jogosulatlan
hozzaféréstél.

e Arendszerhez tortén6 hozzaférés soran a felhasznald szervezet kételes biztositani, hogy
a haldzati kdrnyezet védett legyen a jogosulatlan hozzaférésekkel és ismert tAmadésokkal
szemben.

e A rendszerhez hozzaféré végpontoknak (pl. munkaallomas, laptop) rendelkezniik kell
alapvet6 védelmi intézkedésekkel, kildndésen naprakész operacidos rendszerrel és
kartékony kaod elleni védelemmel.

e A rendszerhez hozzafér6 eszk6zOket olyan kornyezetben kell hasznélni, amely
megakadalyozza a jogosulatlan fizikai hozzaférést és az adatok illetéktelen megismerését.

e Nyilvanos vagy nem megbizhat6 halézatokon keresztil a rendszerhez torténé hozzaférés
tilos.

6. Incidenskezelés, ellendrzés, szankcidk

o Afelhaszndlo szervezet az PKR rendszert érint, altala észlelt, Kiberbiztonsagi tv. szerinti
kiberbiztonsagi incidenseket koteles bejelenteni az NSZI részére az infosec@nszi.gov.hu
e-mail cimen. (Kiberbiztonsagi incidensnek mindsul az olyan esemény, amely
veszélyezteti az elektronikus informaciés rendszereken tarolt, tovabbitott vagy kezelt
adatok vagy az e rendszerek altal kinalt vagy azokon keresztil elérheté szolgaltatasok
rendelkezésre allasat, sértetlenségét vagy bizalmassagat.)

o Ajelen kévetelményektdl valo eltérés kizarolag indokolt esetben, dokumentalt médon és a
kockazatok mérlegelését kdvetéen engedélyezhetd.
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A felhasznalé szervezet kérésre koteles igazolni, hogy a jelen dokumentumban
meghatarozott alapvet6 informaciébiztonsagi kdvetelményeket alkalmazza.

Az NSZ| fenntartja a jogot, hogy indokolt esetben és mértékben ellenérzést tartson az PKR
rendszert hasznalé szervezeteknél a rendszer biztonsagos hasznalataval 6sszefiiggd
feladatok végrehajtasanak ellen6rzése érdekében. Soron kivili ellendrzést az NSZI csak
incidens, biztonsagi kockazat vagy szabalysértés gyanuja esetén tart. Az ilyen ellen6rzés
sordn a Portalt haszndlod regisztrélt érintett szervezetek kotelesek haladéktalanul
egyuttmikaodni.

Az NSZI a jelen dokumentumban leirt kbvetelmények be nem tartasa esetén az ellenérzés
soran feltart hidnyossagok poétlasara, hibak javitasara hataridé jeldlésével felszdlitja a
felhaszndld szervezetet, ennek eredménytelensége esetén tovabbi intézkedések
megtétele érdekében tajékoztatja a nemzeti kiberbiztonsagi hatésagot.

A jelen dokumentumban foglalt kotelezettségek sulyos megszegése esetén az NSZI
jogosult a polgéri jog altalanos szabalyai szerint jogi eljarast kezdeményezni és kartéritési
igénnyel is élhet. Az PKR rendszer rendeltetésszer(i hasznalata alapkévetelmény, a nem
rendeltetésszerii hasznalattal okozott karért a regisztralt érintett szervezet a polgari jog
szabdlyai szerint koteles helytallni.



